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Start

Heeft u een
inventarisatie van de
applicaties binnen uw

organisatie die
Log4) gebruiken?

1. Neem contact op met uw leveranciers en vraag informatie over het

gebruik van Log4J in uw applicaties

2. Bepaal of gebruikte software voorkomt op de lijst met kwetsbare

software van het NCSC: https://github.com/NCSC-NL/log4shell

3. Scan uw systemen met gepubliceerde scantools:
https://github.com/NCSC-NL/log4shell/tree/main/scanning

Gebruiken/
gebruikte deze
applicaties een

Log4) versie lager
dan2.17.1?

Monitor toekomstige updates op

Log4J, herstart flow in geval van 3 '

gewijzigde situatie

Neem contact op met
NFIR-CERT via
088 133 0700

Heeft uw leverancier
een beveiligingsupdate
gepubliceerd?

Pas update van leverancier toe
(minimaal versie 2.17.1)

Heeft u
pogingen van misbruik
vastgesteld of heeft u hulp
nodig om vast te stellen of er
aanvallen zijn
uitgevoerd?

Schakel kwetsbare classes uit,
wacht op updates van de
leverancier, overweeg om met
internet verbonden systemen los
te koppelen

IDS/IPS-monitoringregels
toepassen / Controleren op
sporen van exploitatie of post-
exploitatie

—

__IT FORENSICS &
E INCIDENT RESPONSE

Flowchart versie 1.2


tel:+31881330700
tel:+31881330700
https://www.nfir.nl
https://www.nfir.nl

	Log4J_vulnerability_flow_NFIR-NL-1.2.vsdx
	Page-1


